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Todos los proveedores tienen como objetivo proporcionar herramientas al
cliente para que la incorporación a la plataforma de seguridad y la configuración
y administración iniciales sean relativamente fáciles y sencillas.

El panorama de la ciberseguridad ha cambiado drásticamente en los últimos
tiempos, con más organizaciones que adoptan estilos de trabajo remoto o híbrido
y migran a negocios basados en la nube. El reciente frenesí fenomenal de
ChatGPT y AIGC también impulsó el mundo de la ciberseguridad, tanto en el lado
del ataque como en el de la defensa, llevando la agenda de seguridad a nuevos
niveles.

A medida que más organizaciones adoptan y migran sus negocios a la nube, la
seguridad de las aplicaciones nativas de la nube se está convirtiendo en un área
muy activa en la que muchas empresas, grandes y pequeñas, están invirtiendo
fuertemente y desarrollando productos y soluciones para abordar las brechas de
seguridad.
La seguridad de las aplicaciones nativas de la nube es más desafiante, en gran
parte debido a sus atributos inherentes de diversidad, escala y dinámica; la
seguridad debe ser más ágil y adaptable en términos de desarrollo de software de
aplicaciones, implementación y gestión del tiempo de ejecución.

Conciencia y gestión de la postura de seguridad
Es importante que las organizaciones conozcan y evalúen el estado de los riesgos
de seguridad de la aplicación en la nube o la carga de trabajo que intentan
proteger y poder tomar las medidas adecuadas en una etapa anterior para
brindar una protección efectiva. Los productos en este espacio suelen tener
soluciones integrales para respaldar estos objetivos.



Esto generalmente incluye el uso de varias herramientas de seguridad, a menudo
con la ayuda de Inteligencia Artificial y Machine Learning para:
1. Monitorear y descubrir continuamente activos dentro del entorno protegido,
incluidos dispositivos, aplicaciones y cargas de trabajo administrados y no
administrados.
2. Priorizar estos activos y evaluar los riesgos de seguridad.
3. Escanear en busca de vulnerabilidades.
4. Proporcionar soluciones de fortalecimiento del sistema.
5. Revelar cualquier incumplimiento.
6. Instalar correctamente políticas de seguridad.
7. Generar informes.

Los factores diferenciadores suelen estar en la profundidad o amplitud de la
cobertura de la aplicación y carga de trabajo, amplitud de las evaluaciones de
vulnerabilidad y nivel de automatización.

Supervisión de aplicaciones en tiempo de ejecución y detección de amenazas.
Además de los primeros tipos, a menudo estáticos, de protección de seguridad
de aplicaciones, proveedores de seguridad también han brindado protección de
aplicaciones en tiempo de ejecución.

Esto generalmente se logra instalando agentes livianos y monitoreando
continuamente los comportamientos de tiempo de ejecución de las aplicaciones
o cargas de trabajo (VM, contenedores, procesos de aplicaciones, etc.),
realizando escaneos en tiempo real contra la base de datos de vulnerabilidades o
políticas de cumplimiento, alertando cualquier comportamiento anormal o
ataques de amenazas y tomando medidas de acuerdo con las políticas de
seguridad.



Los proveedores suelen tener soluciones con agente y sin agente, según el nivel
de protección y detección. Los agentes suelen ocupar un espacio muy pequeño y
también pueden adaptarse y ajustarse al rendimiento dinámico de los recursos
del sistema en tiempo real.

Los factores diferenciadores suelen estar en el rendimiento, la eficacia de las
soluciones y la presencia o capacidades de detección y respuesta avanzada de
amenazas.

Compatibilidad con varias nubes y facilidad de incorporación

Hoy, las empresas suelen tener un entorno empresarial híbrido que incluye
dispositivos locales, dispositivos móviles, centros de datos privados corporativos
y entornos de nube pública. Por lo tanto, es importante que los proveedores de
seguridad proporcionen plataformas híbridas y múltiples soportes de nube.

Sin embargo, a medida que los entornos comerciales y las aplicaciones se
vuelven más complejos, el proceso de incorporación e implementación también
se vuelve más complicado. En un hecho que los proveedores de seguridad ponen
énfasis en proporcionar herramientas y marcos en sus soluciones para aliviar el
dolor de los clientes al instalar, configurar, implementar y administrar el proceso
tanto en la fase inicial como en las fases operativas posteriores.

Por ejemplo, muchos proveedores tienen funciones que incluyen
implementación con un solo clic, mediciones automáticas de topología de red,
creación de relaciones entre aplicaciones y cargas de trabajo, construcción de
políticas de seguridad predeterminadas, entre otras, para simplificar el proceso.



Todos tienen como objetivo proporcionar herramientas al cliente para que la
incorporación a la plataforma de seguridad y la configuración y administración
iniciales sean relativamente fáciles y sencillas.

Los factores diferenciadores suelen estar en el nivel de automatización, nivel de
visibilidad, intuición de la interfaz de usuario y experiencia general del usuario.

A medida que las organizaciones migran más negocios y aplicaciones a la nube, y
las fronteras de redes heredadas continúan desapareciendo, las soluciones de
seguridad de aplicaciones en la nube se vuelven más críticas en el espacio de
ciberseguridad. Estas soluciones deben ser flexibles y adaptables para cumplir
con la naturaleza cada vez más diversa, dinámica y escalable de las aplicaciones
nativas de la nube

Fuente: Edición digital de la Revista Ventas de Seguridad
https://www.revistamasseguridad.com.mx/mantenga-protegidas-las-aplicaciones-

nativas-en-la-nube/

https://www.revistamasseguridad.com.mx/mantenga-protegidas-las-aplicaciones-nativas-en-la-nube/


REUNIÓN MENSUAL MAYO 2023

Fecha: 9 de Mayo
Barbaro Club House

Asistentes: 104

SPONSORED BY



La mañana del 9 de mayo se realizó la reunión mensual del mes de mayo de ASIS
Capítulo México, en esta ocasión la sede fue el Bárbaro Club House del
Hipódromo de las Américas en la Ciudad de México. El evento contó con la
presencia de casi 100 asociados, además de reunirse con motivo de presenciar la
plática titulada “Construyendo un liderazgo transformacional a través de la
inteligencia emocional” impartida por la conferencista Rebeca Muñoz.

El evento comenzó con una bienvenida de José Luis Alvarado, vicepresidente del
capítulo, quien agradeció la presencia de los asistentes, luego, como en cada
reunión, se dio lectura al Código de Ética de la asociación, con todos los
presentes de pie. Después tomó la palabra Brisa Espinosa, presidenta de ASIS
Capítulo México, quien manifestó su reporte de actividades, entre los cuales
destacan la presencia de la asociación en la Expo Seguridad 2023, donde la
asociación contó con un panel central y varias conferencias de alto nivel en el
escenario principal durante los tres días de la exposición.

También destacó la implementación del proyecto “Adopta una escuela”, a cargo
de Gerardo del Lago, coordinador de la Comunidad en Seguridad Escolar, el cual
consiste en mejorar una escuela para mejorar todos los estándares para que se
considere una escuela segura, próximamente se compartirán más detalles;
también felicitó a Yolanda Bernal, coordinadora de la Comunidad de Seguridad
en la Cadena Logística por su extraordinario trabajo.

Brisa aprovechó también para agradecer al patrocinador de la reunión de este
mes, la empresa CIA Kapital y su director, el Capitán Salvador López. Él tomó la
palabra para agradecer la oportunidad, mencionando su participación como ex



presidente de ASIS Capítulo México, así como aprovechó para presentar un
video con testimoniales de múltiples personalidades del gremio quienes destacan
la participación de CIA Kapital como uno de los principales desarrolladores en la
industria de la seguridad privada.

Posteriormente fue turno de la ponente principal, Rebeca Muñoz Cornejo, con su
charla titulada “Construyendo un liderazgo transformacional a través de la
inteligencia emocional”. En ella, Rebeca destacó varios puntos importantes de la
inteligencia emocional que se pueden aplicar dentro del sector de la seguridad
privada, como el hecho de tener aptitudes de liderazgo dentro de la organización
para fomentar un sentimiento igual en el equipo de trabajo.

Rebeca también señaló lo primordial que es generar un sentimiento de
positivismo, estar dispuesto no a salir de tu zona de confort, sino a expandirla;
destacó términos importantes como la resiliencia y la adaptabilidad,
promoviendo el reconocimiento de las emociones para saber cómo
administrarlas de la manera más eficiente posible, dependiendo de los
requerimientos del entorno. Estando consciente de estas aptitudes y habilidades
emocionales es como se puede sacar el mejor desempeño dentro de la
organización para obtener mejores resultados.

Después se dio paso a la entrega de reconocimientos de parte de la presidenta
hacia la exponente principal y el patrocinador de la reunión. Posterior a esto
ocurrió la tradicional rifa, que en esta ocasión contaba con dos pantallas, un set
de palos de golf y otros regalos de parte de CIA Kapital. Finalmente, se
aprovechó la ocasión para felicitar a Gabriel Bernal, presidente de la asociación
AMESP, y a Pedro Sanabria, ambos ex presidentes de la asociación por sus
cumpleaños.



organización, desde el director general, quienes a veces no reconocen estas
situaciones como una amenaza real hasta que sufren un ciberataque. Esto
garantiza a la empresa un proceso de prevención y reacción ante el suceso,
fortaleciendo el equipo de seguridad y que complemente las habilidades y el
conocimiento del equipo de trabajo desde la raíz de la organización.

Después tomó la palabra Brisa Espinosa, presidenta de la asociación, quien
reconoció la labor del staff de ASIS Capítulo México, quienes trabajan en pro de
la asociación y sus miembros, así como el apoyo de SISSA como patrocinadores,
resaltando valores como la gratitud, la productividad y el emprendimiento para la
profesionalización de la seguridad. También aprovechó para agradecer la
participación de Manuel y su ponencia, la cual resaltó la importancia del
conocimiento y las nuevas habilidades de dirección en el sector.

Luego de la entrega de reconocimientos, finalizó la reunión mensual y se dio
paso al comienzo de la Expo Seguridad 2023, en la cual ASIS contó con un stand,
así como con conferencias especiales. La próxima reunión mensual se llevará a
cabo el 9 de mayo en el Bárbaro Club House del Hipódromo Las Américas en la
Ciudad de México.
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Webinar de las Comunidades 
NEXTGEN (YP) y 

Women in Security (WIS)
4 de mayo 2023
Asistentes: 48

Sesión de Trabajo de la Comunidad ITS
12 de mayo 2023

Asistentes: 4

Webinar de la Comunidad Cadena 
Logística

12 de mayo 2023
Asistentes: 35



Webinar de la Comunidad Seguridad 
Turística

15 de mayo 2023
Asistentes: 15

Webinar Rumbo al Congreso ASIS 
LATAM 2023 a cargo de la Comunidad de 

Investigaciones
17 de mayo 2023

Asistentes: 57

Webinar de la Comunidad Crisis 
Management Conversatorio con el 

Autor del libro  "Una Segunda 
oportunidad"

18 de mayo 2023
Asistentes: 45



Webinar de la Comunidad ITS
19 de mayo 2023

Asistentes: 13

Sesión de Trabajo de la Comunidad ESRM
25 de mayo 2023

Asistentes: 14

Visita guiada en las instalaciones de la 
Central de Alerta y Monitoreo de 

MAYPO  y Webinar de la Comunidad 
de Seguridad en la Cadena Logística

26 de mayo 2023
Asistentes: 28

Sesión de Trabajo de la Comunidad 
Servicios de Seguridad

26 de mayo 2023
Asistentes: 13






