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El aumento en la digitalización del sector educativo pone en riesgo a los más de 29
millones de estudiantes cuyos datos convergen en el ecosistema virtual, al que tienen
acceso miles de personas desde múltiples puntos. En promedio, en el último año,
alrededor de 80% de las instituciones de educación de todo el mundo fueron
ciberatacadas mediante ransomware. En México, una decena de instituciones
educativas han sido afectadas en los últimos años.

“Los centros educativos pueden ser una presa fácil para los cibercriminales, ya que, la
mayoría, carecen de los elementos fundamentales de una red segura. Además de que,
muchas veces, atienden a una amplia gama de usuarios en su red, incluidos estudiantes,
profesores, administradores, egresados, y proveedores externos”, explicó Manuel
Moreno Liy, Director de Habilitación de Ventas de Seguridad, quien añadió que los
casos conocidos en nuestro país han sido tanto en instituciones públicas como en
privadas de los estados de Sinaloa, Chiapas, Nuevo León, Jalisco y la Ciudad de México.

La principal amenaza de las escuelas es el secuestro de información, de acuerdo con el
informe “El estado del ransomware en el sector educativo 2023”, de Sophos, que
reporta, incluso, un incremento de más de 20% en los ciberataques de ese tipo de 2022
a 2023, siendo el robo de credenciales y la explotación de vulnerabilidades de sistemas
informáticos, los principales puntos de intrusión.
“Y es que, generalmente, los estudiantes y no estudiantes, usan la red de una escuela
para acceder a sitios de redes sociales y plataformas de mensajes de texto, mediante
dispositivos que pueden no ser monitoreados o que no tienen antivirus de siguiente
generación, lo que hace vulnerable la seguridad de sus datos confidenciales, tanto
personal como organizacional”, detalló el experto en Ciberseguridad.

En cuanto a la tasa de rescate de información robada, el reporte de Sophos revela que
70% de las instituciones educativas afectadas tenía copias de seguridad, mientras que
43% tuvo que pagar para recuperarla.

https://assets.sophos.com/X24WTUEQ/at/j74v496cfwh4qsvgqhs4pmw/sophos-state-of-ransomware-education-2023-wp.pdf


Para evitar ser víctima de ciberataques y poner en riesgo la seguridad de los alumnos, el
experto consideró fundamental “promover una cultura de ciberseguridad dirigida tanto
al personal educativo como al interior de las aulas, donde se establezcan las zonas de
riesgo digital, del mismo modo que se identifican de manera física, a fin de implantar la
prevención de delitos informáticos”.

Finalmente, de manera general, recomendó a las instituciones educativas las siguientes
acciones:
• Fomentar el uso de contraseñas seguras y la autenticación de dos factores (2FA) en

cuentas.
• Mantener todos los sistemas, software y dispositivos actualizados con las últimas

versiones y parches de seguridad.
• Automatizar las actualizaciones.
• Implementar firewalls de red y sistemas de detección y prevención de intrusiones

(IDS/IPS) para filtrar y monitorear el tráfico malicioso.
• Realizar copias de seguridad regulares de datos críticos y almacenarlas en

ubicaciones separadas y seguras.
• Establecer políticas claras y definidas sobre el uso de dispositivos personales, redes

Wi-Fi y recursos de la escuela.
• Prohibir o limitar el uso de dispositivos USB no autorizados para prevenir la

propagación de malware.
• Implementar herramientas de monitorización de seguridad para detectar

actividades inusuales o sospechosas y responder a tiempo.
• Invertir en campañas de concienciación de seguridad de la información.

Fuente: Edición digital de la Revista Ventas de Seguridad
https://www.revistamasseguridad.com.mx/alza-de-ciberataques-una-realidad-al-

sector-educativo-iqsec/

https://www.revistamasseguridad.com.mx/alza-de-ciberataques-una-realidad-al-sector-educativo-iqsec/


REUNIÓN MENSUAL VIRTUAL SEPTIEMBRE 2023

Fecha: 5 de Septiembre

Plataforma Virtual ZOOM
Asistentes: 111



Se llevó a cabo la reunión mensual de septiembre de los Miembros de ASIS
Capítulo México de forma virtual, en donde José Luis Alvarado, vicepresidente
ejecutivo del Capítulo, les dio la bienvenida a los asistentes y dio la palabra a
Brisa Espinosa Ávila, presidente ejecutivo del Capítulo para que presentara el
informe de actividades, de entre lo que destacó aspectos como: la membresía,
capacitación al staff y la apertura del curso de preparación para el APP y CPP, la
participación de las comunidades, la vinculación con las asociaciones AMESP
(Asociación Mexicana de Empresas de Seguridad Privada), BIIN
(Bureau Internacional de Información y Negocios y Reichman University, la firma
del acta de renovación del Comité por Competencias del Sector de la Seguridad
Privada a través del CONOCER.

También comento que la reunión mensual de octubre se llevará a cabo dentro de
la inauguración del Executive Protection Summit 2023 y el capítulo gano el
premio “Communications Awards” e invito a todos los que asistirán al GSX
recibir el premio.

Posteriormente fue el turno del conferencista Brian Allen, Executive Advisor on
ESRM con su charla titulada "Unlocking Opportunities: ESRM and your Career“
en ella destacó el impacto de la cuarta revolución industrial en las empresas,
donde los empleos serán desplazados en 2030 como resultado de la tecnología
por lo que el 50 % de los empleos son vulnerables a la automatización.

Mencionó que la filosofía de ESRM impulsa un enfoque basado en riesgos para
gestionar cualquier riesgo de seguridad, físico o lógico, y es aplicable a todos los
procesos de seguridad de manera holística.



Existen principios de riesgo establecidos globalmente que son comunes a
cualquier estándar de riesgo desarrollado. Este modelo asocia la relación de los
principios de riesgo con la práctica de gestionar los riesgos de seguridad.

ESRM impulsa un enfoque basado en riesgos para gestionar los riesgos de
seguridad y es aplicable a todos los procesos de seguridad de manera
holística. La adaptación exitosa de los procesos ESRM define un programa de
seguridad progresivo, impulsa iniciativas estratégicas, desarrolla la comprensión
empresarial, desarrolla una estrategia presupuestaria e inicia informes
basados en riesgos.

Después se dio paso a la entrega del reconocimiento y se cedió la palabra a Ivan
Ivanovich, socio fundador del EP Summit 2023 donde comento que el evento
nace en 2018 con base en una necesidad personal de sus fundadores de tener
acceso a información y conocimiento que no estaba disponible libremente y
menos en nuestro país.

Posterior a esto ocurrió la tradicional rifa de una beca para el EP Summit y 4
lugares para el evento presencial de AMESP el viernes 8 de septiembre.
José Luis dio por terminada la reunión y recordó que la próxima reunión será el
10 de octubre en el marco del EP Summit en el jardín Santa Fe.
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Conversatorio de la Comunidad 
Cadena Logística

14 de septiembre 2023
Asistentes: 39

Webinar de la Comunidad 
Seguridad Turística 

18 de septiembre 2023
Asistentes: 23



Sesión de Trabajo de las Comunidades 
ESRM y NEXTGEN (YP)
28 de septiembre 2023

Asistentes: 50

Webinar de la Comunidad Cadena 
Logística 

27 de septiembre 2023
Asistentes: 39






